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ПОДХОДЫ К СОЗДАНИЮ ОПЕРАЦИОННОЙ СИСТЕМЫ ЖЕСТКОГО РЕЖИМА РЕАЛЬНОГО МАСШТАБА ВРЕМЕНИ НА БАЗЕ ОС UNIX В ВАРИАНТЕ 
OC SOLARIS 2.5.1
APPROACHES TO THE CREATION OF THE OPERATING SYSTEM, 
HARD REAL-TIME-SCALE BASED ON THE UNIX OPERATING SYSTEM ON THE EXAMPLE OF OC SOLARIS 2.5.1.
Одним из важных аспектов функционирования ОС в реальном масштабе времени является сведение к минимуму времени реакции на прерывание. Кроме того, необходима реализация планирования процессов, при котором существенно сокращается время постановки активируемого процесса на исполнение. Эти факторы имеют большое значение при доработке Unix-подобных операционных систем для использования в режиме жесткого РМВ. В статье описывается опыт такой доработки – модификация штатного ядра ОС Solaris 2.5.1, используемой в качестве одной из базовых ОС в вычислительном комплексе «Эльбрус-90 микро». 
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Введение

Дональд Гиллис в Realtime Computing FAQ [1] приводит следующее определение: «Система реального масштаба времени – это система, в которой корректность вычислений зависит не только от отсутствия логических ошибок в ней, но и от времени, в течение которого вычисляется результат. Если система не укладывается в заданные временные ограничения, то говорят, что произошел сбой». Иными словами, система должна гарантировать определенные временные параметры вне зависимости от ее нагрузки. Следует отметить, что в данном определении не фигурирует понятие производительности. Это не случайно. Производительность и эффективность являются важнейшими факторами любой системы, но для систем реального масштаба времени наиболее важной характеристикой является детерминированность определенных действий, в подавляющем большинстве случаев – сведение к минимуму времени их выполнения. В этом смысле особое значение имеет анализ составляющих и сокращение времени реакции на прерывание и времени постановки активируемого процесса на процессор. Такая работа была выполнена автором при модификации операционной системы Solaris 2.5.1, проведенной соответственно требованиям использования вычислительного комплекса (ВК) «Эльбрус-90 микро» в жестком режиме РМВ. 

Варианты введения компонентов РМВ в штатную структуру Unix-системы 

Микроядро 
Подход на основе микроядра использует второе ядро для абстрагирования интерфейса между аппаратными устройствами и ядром Unix. Таким образом, ядро Unix, которое не работает в режиме реального масштаба времени, выполняется в фоновом режиме как задача с низким уровнем приоритета для микроядра, и на нем выполняются все задачи, не относящиеся к реальному времени. Задачи реального времени выполняются непосредственно на микроядре. Общая схема такой организации приведена на рис. 1. 

Основным назначением микроядра, кроме планирования задач реального времени, является управление прерываниями. Микроядро перехватывает прерывания, благодаря этому гарантируется, что его работа не будет прервана ядром Unix, которое не выполняет задачи реального времени. Это позволяет микроядру обеспечить жесткую поддержку режима реального времени.
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Рис. 1. Структура системы с использованием микроядра ОС
К недостаткам данного подхода можно отнести следующие факторы:

· в увеличенном по объему ядре возрастает вероятность ошибок;
· оба компонента ядра исполняются с высшим системным приоритетом в одном адресном пространстве и имеют взаимный доступ к своим структурам – при этих обстоятельствах существенна опасность нарушения работы системы;
· возрастает сложность отладки, вызванная независимостью задач РМВ и обычных задач, более того, из-за этого приходится использовать различные API (Application Programming Interface) для взаимодействия между различными процессами; 

· задачи, при исполнении которых задействовано микроядро, не поддерживаются всеми возможностями Unix. 

Примерами реализации такого подхода являются RTLinux (теперь закрытая система, принадлежит Wind River Systems), Real-Time Application Interface (RTAI) и Xenomai [3].
Наноядро 
В то время как в микроядре реализуется бóльшая часть взаимодействия ядра Unix и аппаратуры, функции наноядра существенно меньше. В этом смысле оно ближе к HAL (Hardware Abstraction Layer) [4]: наноядро выступает как новый уровень абстракции, скрывающий аппаратуру от операционной системы реального времени и операционной системы общего назначения и позволяющий разделять ресурсы между ними (рис. 2).
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Рис. 2. Структура системы с использованием наноядра

Любой драйвер может зарегистрировать в наноядре свой обработчик прерываний с заданным приоритетом. При поступлении прерывания наноядро последовательно вызывает зарегистрированные обработчики в порядке приоритета. Обычная система обработки прерываний Unix регистрируется с самым низким приоритетом. В свою очередь, код, который должен получить прерывание в течение короткого промежутка времени, регистрирует себя с большим приоритетом. При генерации этого прерывания, прежде чем штатное ядро Unix узнает об этом, вызывается обработчик с бóльшим приоритетом. 

Отметим сходство между этим подходом и виртуализацией, позволяющей запускать несколько операционных систем на одной машине. Наноядро скрывает аппаратную часть вычислительного комплекса (ВК) от ОС реального времени и ОС общего назначения, аналогично гипервизор (hypervisor, он же Virtual Machine Monitor) скрывает аппаратную часть ВК от гостевых операционных систем. Примером такого подхода является Adaptive Domain Environment for Operating Systems (ADEOS) [5].
Можно отметить следующие его недостатки:

· как и в предыдущем варианте, компоненты ядра исполняются в одном адресном пространстве и имеют доступ к структурам друг друга, при котором каждый компонент может менять структуры данных других компонентов;
· повышенная сложность отладки, вызванная независимостью задач реального времени и обычных задач, более того, из-за этой независимости приходится использовать различные API (Application Programming Interface) для взаимодействия между различными процессами.

Выделение процессоров для задач РМВ

Наряду с отмеченными проблемами, выбор любого из рассмотренных вариантов был бы неизбежно связан с необходимостью выполнения сложной, весьма трудоемкой и, возможно, небезопасной работы по введению программных интерфейсных модулей между аппаратурой и штатными компонентами ОС, действующими в составе Unix-системы. Более практичным решением, согласованным со спецификой применений, в интересах которых была поставлена общая задача, стала изоляция процессоров комплекса, на которых исполняются задачи РМВ, от исполнения менее приоритетных задач. Это обеспечивается привязкой РМВ задач (и только их) к выделенным процессорам. Для каждого из них операционная система комплекса создает локальную очередь РМВ процессов. В целях более равномерной загрузки в системе также определена одна глобальная очередь для процессов РМВ, из которой выделенные процессоры могут получить работу в случае ее отсутствия в локальных очередях. В глобальную очередь помещаются только те процессы, которые не имеют привязки к конкретным процессорам. При назначении работы определенному процессору диспетчер сначала определяет ее наличие в локальной очереди. Если очередь пуста, то он проверяет глобальную очередь РМВ процессов и, если она не пуста, активирует на данном процессоре ее головной процесс. 

Схема детерминированного распределения процессов требует отключить их динамическую миграцию между процессорами комплекса, связанными с общей памятью. Естественно, что при этом повышается вероятность нахождения данных, используемых задачей, в кэш-памяти процессора и устраняется необходимость обеспечения когерентной работы двух процессоров при миграции, которая неизбежно вносит дополнительную задержку в их работу. 
Обслуживание прерываний

Реакцию на аппаратное прерывание можно рассматривать как последовательное выполнение двух действий:

1. Процессор прерывает текущую работу и запускает на исполнение процесс-обработчик. 

2. Обработчик выполняет заданные операции и передает информацию прикладному процессу, после чего происходит переключение на этот процесс.

Время от генерации прерывания до начала выполнения прикладного процесса принято обозначать как «латентность прерывания (interrupt latency)». 

Рассмотрим это более подробно. Одним из основных состояний исполнения любой ОС является состояние запрета внешних прерываний. В OC Unix с ним связаны операции cli() (запрет внешних прерываний) – sti() (разрешение вешних прерываний). Если в этом временнóм регионе произойдет прерывание от внешнего устройства, то оно реально прервет процессор только после завершения операции sti(). Вход в прерывание в разных архитектурах организован по-разному, но, в общем, похожим образом. Это всегда передача управления в определенное место исполняемого кода ОС и всегда с автоматическим переводом процессора в состояние cli(). Далее, после выполнения необходимых действий с устройством, породившим прерывание, и прерванным процессом активируется поток, ожидающий прерывание, и исполняется операция sti(). Активация – это, как правило, перевод процесса из очереди ожидания в очередь готовых к исполнению процессов. Теперь ОС могла бы запустить планировщик (schedule) и, в соответствии с политикой приоритетов, переключиться на исполнение потока, связанного с пришедшим прерыванием. 

Итак, одну из ключевых характеристик любой операционной системы реального времени (ОСРВ) можно представить следующим образом: 

Т_latency = Т_rt_sys_in – T_int,

где: 
T_latency – латентность прерывания;
T_int – время прихода прерывания; 

Т_rt_sys_in – время входа в основной цикл.
Эта задержка имеет следующие составляющие:

Т_latency = t_cli + t_driver + t_schedule.

Здесь:
 t_cli – интервал времени, когда прерывания закрыты (обрабатывается более при-

 оритетное прерывание или прерывание данного уровня замаскировано);

 t_driver – интервал времени для обработки прерывания в драйвере;

 t_schedule – интервал времени для активации потока и переключения на него про-

 цессора.

Первая составляющая этого списка, t_cli, используется и для работы с аппаратурой, и для выполнения примитивов синхронизации, а иногда – и как средство синхронизации. Остальные составляющие сильно зависят от реализации средств синхронизации, обработки прерываний и планирования. Реализация этих механизмов очень важна для любых ОС и, особенно, для ОС РВ [2].

Вторая составляющая списка – t_driver. В силу того, что данное внешнее прерывание может помешать исполнению уже идущего РМВ процесса, необходимо минимизировать время, в течение которого такой процесс может быть приостановлен для обработки прерывания. С этой целью вводится двухфазная схема обработки прерываний, аналогичная используемой в Linux. В первой фазе при задержанном РМВ процессе выполняются ограниченные (кратковременные) действия, после чего вызывается вторая фаза обработки. Во вторую фазу выносятся рутинные процедуры, которые могут быть откачаны вновь активированным РМВ процессом, находящимся выше по шкале приоритетов. Принципиальное отличие от системы обработки прерываний в Linux заключается в том, что в Linux отсутствует приоритетность прерываний первой фазы.

Таким образом, с точки зрения ОС, исполняемые в ВК процессы имеют следующую иерархию (табл. 1). 

Таблица 1
	Приоритеты
	Классы процессов

	190-175
	Процессы первой фазы прерываний

	174-116
	Процессы реального масштаба времени

	115-100
	Процессы второй фазы прерываний

	99-60
	Системные процессы

	59-0
	Процессы с разделением времени


Следует отметить, что на процессоре, зарезервированном под РМВ задачи, могут обслуживаться только прерывания, которые относятся к привязанным к нему РМВ задачам. Поэтому, если в целевой системе контроллер прерываний позволяет назначать определенные типы прерываний отдельным процессорам, то необходимо обеспечить изоляцию процессоров, на которых исполняются задачи РМВ, от обработки прерываний, не используемых процессами реального масштаба времени. Иначе это выполняется путем программной эмуляции в ОС.

Требование работы в жестком режиме РМВ привело к необходимости разделить обслуживание прерывания системного таймера, занимающего самое длительное время, на две части. Процессы первой части, связанные с настройкой системного времени, запускаются на любом доступном для обработки прерываний процессоре. Вторая часть, ответственная за запуск планировщика и обработку отложенных записей, обязательно исполняется, если существуют готовые для активации отложенные задачи реального времени [3]. Если таких задач на данный момент нет, то вторая часть будет исполняться только в случаях, если процесс системного таймера не прервал другое прерывание или задачу реального времени. 
Активация процессов

В этом разделе рассматривается составляющая t_schedule задержки от прихода прерывания до входа в основной цикл функционального программного обеспечения, работающего в режиме реального масштаба времени (ФПОРВ). В общем случае, переключение процессора от исполнения одной задачи на активацию другой происходит, если исполняемая задача исчерпала выделенный ей квант времени, ожидает ресурс или требует активации более приоритетный процесс. С точки зрения режима РМВ, третья ситуация является наиболее критичной, т.к., согласно штатным механизмам ОС Solaris 2.5.1, необходимое переключение реально произойдет только после отработки очередного прерывания или системного вызова на данном процессоре, а также при приходе прерывания системного таймера на любой процессор. Поэтому в данной реализации в планировщик процессов введен механизм, вырабатывающий одновременно с возникновением запроса на активацию более приоритетного процесса прерывание высокого уровня, единственной задачей которого является переключение процессора от текущей задачи. При помощи данного подхода минимизируются время переключения между процессами и t_schedule составляющая задержки Т_latency.
Приостановка запусков планировщика системным таймером

В режиме РМВ работа процессоров должна быть строго подчинена приоритетному планированию – процесс с меньшим приоритетом не будет активирован, пока более приоритетный процесс не завершится или не заснет в ожидании внешнего события или ресурса. В то же время идущий процесс может исполняться процессором неограниченно долго, пока не появится процесс с бóльшим приоритетом. Этот принцип устраняет необходимость запусков планировщика системным таймером, т.е. их следует приостановить. 
Результаты работы

Ниже приведены результаты прогонов теста mtst_rt(). Цель теста – определить возможные разбросы по времени при обработке прерываний и постановке процесса на исполнение. Они неизбежны ввиду необходимости обработки сторонних прерываний, в т.ч. прерываний от системного таймера. При этом следует учитывать различные варианты обработки. Например, как здесь уже отмечалось, если обработку прерывания встраивать в структуру потока, куда пришло прерывание, то эти выбросы могут быть значительными. Но если в момент прерывания только активизировать процесс для обработки и дальнейшую деятельность проводить с учетом приоритетов, то временные характеристики системы будут более детерминированы. 
Тест mtst_rt() – это имитация работы простейшей системы реального времени. Источник прерываний – тестовая ячейка КГП (контроллер генерации прерываний). В работе участвует пять потоков. Один поток, который ожидает прерывание от модуля КГП, затем выполняет некоторую полезную работу, например, вычисления простых чисел, и измеряет временные характеристики всех этапов от генерации прерываний до выхода в главный цикл. ФПО исполняется в режиме РМВ. Остальные потоки, с меньшим приоритетом, выполняют различные математические вычисления (сложение, умножение, деление и запись данных в память ВК), тем самым нагружая все доступные в системе процессоры. Эти потоки имитируют реальную работу, которая выполняется на фоне РМВ задач в реальных условиях. В табл. 2 представлены результаты работы теста mtst_rt() на ВК «Эльбрус-90 микро» (конфигурация с двумя двухъядерными процессорами МЦСТ-R500S), работающим под доработанной согласно описанным принципам ОС Solaris. 
Таблица 2 
Результаты теста со всеми доработками МЦСТ
	Этап замера
	Время в среднем, мс
	Максимальный выброс, мс

	Время обработки прерывания в ОС
	27
	36

	Время в обработчике прерываний
	5
	19

	Время от top_half до bottom_half
	7
	17

	Время в bottom_half
	7
	16

	Время от bottom_half до планировщика
	16
	16.5

	Время от Планировщика до ФПО
	9
	19

	Общее время
	73
	127.5


Здесь:

· время обработки прерывания в ОС – время от момента генерации прерывания до запуска обработчика данного прерывания;
· время в обработчике прерывания – время в обработчике первой фазы прерываний;
· время от top_half до bottom_half – время запуска обработчика второй фазы прерывания;
· время в bottom_half – время работы обработчика второй фазы прерывания;
· время от bottom_half до планировщика – время запуска планировщика;
· время от Планировщика до ФПО – время постановки процесса на исполнение.

В табл. 3 представлены результаты того же эксперимента, проведенного с использованием недоработанной ОС.
Таблица 3

Результаты теста без доработок МЦСТ
	Этап замера
	Время в среднем, мс
	Максимальный выброс, мс

	Время обработки прерывания в ОС
	27
	36

	Время в обработчике прерываний
	20
	42

	Время от top_half до bottom_half
	31
	348

	Время в bottom_half
	25
	190

	Время от bottom_half до планировщика
	30
	989

	Время от Планировщика до ФПО
	5
	78

	Общее время
	138
	1683


Здесь под временем обработки прерывания в ОС подразумевается время от момента генерации прерывания модулем КГП до момента запуска примитивов драйвера. 

Из сравнения табл. 2 и 3 видно, насколько эффективным является использование приведенных выше методов и механизмов. Вычислим (из табл. 2) максимальный разброс значений полного времени от генерации прерывания до постановки на исполнение: 
К = Общее время_максимальное / Общее время_среднее = 1,74. 
Эти показатели свидетельствуют, что доработанная ОС Solaris может быть использована в системах жесткого режима реального времени. 

Наряду с этим, согласно табл. 3, коэффициент К, измеренный применительно к штатной реализации ОС Solaris 2.5.1, равен 12, что явно ограничивает ее применение системами общего назначения.
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