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ОАО ИНЭУМ

Бурное развитие интернет-технологий и постоянное увеличение вычислительных нагрузок компьютеров приводит к стремительному росту темпа обмена данными между центральным процессором (ЦП) и периферийными (внешними) устройствами. В настоящее время для таких обменов используется механизм прямого доступа периферийного устройства в память ЦП - Direct Memory Access (DMA). Его используют такие устройства как жесткий диск, сетевая карта, различные PCI устройства и др.

Особенностью некоторых периферийных интерфейсов (например, PCI Express) является то, что операции DMA- записи имеют тип posted, то есть ответ на такой запрос не требуется, - операция считается завершенной сразу после её выдачи из устройства, а DMA-обмен, состоящий из posted операций, - после выдачи операции записи последнего элемента массива.
В NUMA-системах данная особенность может привести к некорректному завершению DMA-обмена. В зависимости от способа индикации завершенности обмена (в регистре периферийного устройства или в дескрипторе в памяти ЦП) можно выделить 2 сценария возникновения ошибки. В первом случае DMA-обмен завершается в памяти ЦП позднее, чем ЦП прочтет статусный регистр и начнет читать записанный в память массив, то есть, происходит переупорядочивание операций DMA-записи элемента массива и процессорного чтения регистра из пространства ввода-вывода. Второй случай аналогичен первому за исключением того, что переупорядочиваются операций DMA-записи элемента массива и DMA-записи дескриптора. Такое событие может иметь место, если DMA-записи отправляются в модули памяти, физически подключенные к разным процессорам. Соответственно, возникают две проблемы: 1) упорядоченность операций DMA-записи друг относительно друга,  2) их  упорядоченность относительно ответов на процессорные чтения регистров из пространства ввода-вывода.
Существует несколько методов решения этих проблем. Наиболее простым, но и самым медленным, является механизм постановки всех DMA-запросов и ответов на процессорные чтения в одну очередь, каждая операция выбирается из которой только после полного завершения предыдущей. Но наиболее распространенным методом является введение барьерных операций [1], которые разбивают все элементы очереди на группы так, что гарантируется упорядоченность только между группами, а операции одной группы выполняются в произвольном порядке. Данный метод позволяет значительно увеличить темп обмена, однако, если отсутствует исходный код драйвера внешнего устройства, в котором барьерные операции не используются, он неприменим.
Этого недостатка лишен механизм кэширования строк памяти, в которые необходимо выполнить DMA-запись, в DMA-кэш, входящий в чипсет процессора или южный мост [2]. В силу свойств когерентности запись в строку становится видна ЦП после её модификации в кэше, то есть до фактического попадания данных в память ЦП. Упорядоченность здесь достигается за счет того, что в ответ на процессорные чтения по адресам, помещенным в DMA-кэш, выдается модифицированная строка, если для всех предыдущих запросов получены права владения соответствующими строками, иначе выдается немодифицированная строка. 
Четвертый метод основан на использовании стандарта PCI Express 2.1 [3], в котором кроме режимов строгого (strong) и нестрогого (relaxed) упорядочивания обработки операций предусмотрен режим ID-Based ordering, т.е. упорядочивание операций с одинаковым ID запросчика. 
На основании анализа методов упорядоченного выполнения DMA-операций в качестве наиболее эффективного предлагается сочетание метода кэширования и использования режима ID-Based ordering. Такой механизм предотвращает зависание обменов всех устройств вследствие зависания обмена от одного из них и, в то же время, позволяет получить высокую скорость передачи данных в режиме строгого упорядочивания.
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