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Аннотация. Работа посвящена исследованию возможностей безопасной реализации широко распространенных языков программирования C и C++, средствами которых можно нарушить их модульную и объектную защищенность. На основе анализа семантики этих языков показано, что для обеспечения безопасной и при этом эффективной реализации необходима определенная поддержка со стороны аппаратуры, операционной системы и систем языкового программирования – компиляторов, редакторов связи, отладчиков. Предлагаемая реализация обеспечивает полную и эффективную модульную защиту для обоих языков, а также защиту классов языка C++. Перенос реальных программ в среду безопасной реализации демонстрирует ее мощь при обнаружении скрытых ошибок исполнения.
Введение

Для реализации сложных систем, сочетающих в себе множество функций, выбираются наиболее гибкие языки программирования. Языки C [1] и C++ [2] хорошо зарекомендовали себя в этом качестве. Их привлекательной стороной является большой набор готовых библиотек и классов, которые динамически подключаются к системе непосредственно во время исполнения. Однако эти языки не имеют безопасных реализаций на существующих архитектурных платформах. Основной причиной некорректного поведения отдельных модулей, реализуемых на C и C++ и совместно работающих в общей виртуальной памяти, зачастую оказывается небезопасная семантика, в основе которой лежит слишком свободная работа со ссылками (указателями) на объекты и неконтролируемые преобразованиями типов данных.
Для преодоления опасных свойств языков C и C++ были предложены более безопасные языки, такие как Java [3] и C# [4]. Эти языки заимствовали много черт из языка C++ за исключением его опасных конструкций. Но, как следствие, оба языка существенно уступают C и C++ в эффективности реализации, а их области применения ограничены только определенными классами пользовательских приложений. При этом сами реализации языков Java и C# не могут обойтись без использования отдельных модулей, написанных на C и C++. Поэтому важность безопасной реализации C и C++ трудно переоценить.
На протяжении многих лет предпринималось множество попыток добиться безопасной реализации языков C и C++ как программно-аппаратными, так и исключительно программными средствами. Но программно-аппаратные подходы, особенно в последние годы, зачастую пытались бороться с отдельными типами уязвимостей, в первую очередь переполнением буфера (buffer overflow). А все чисто программные подходы приводили к резкому снижению производительности программ.

В данной работе предлагается семантическая модель безопасной реализации языков C и C++, которая хорошо согласуется с их исходной семантикой. Эта модель базируется на естественном понятии межмодульной защиты, в основе которой лежит гарантия защищенности объектов одного модуля от некорректного воздействия другого. Для эффективной реализации этой модели необходима определенная поддержка со стороны аппаратуры, операционной системы и систем языкового программирования – компиляторов, редакторов связи, отладчиков. Предлагаемая реализация обеспечивает полную и эффективную модульную защиту для обоих языков (как, впрочем, и для любых других языков программирования, которые могут быть реализованы в рамках этой семантической модели), включая защиту классов языка C++. Данная работа базируется на ранее опубликованных статьях [5,6,7], в которых отдельные аспекты самой реализации разбирались более детально, но меньше внимания было уделено вопросам переноса программ с среду безопасной реализации.
В первой главе рассматриваются семантические основы безопасной реализации языков C/C++. Вторая глава посвящена конкретной реализации, базирующейся на аппаратной поддержке и специальных функциях операционной системы, которые образуют среду безопасной реализации языков C/C++. В третьей главе анализируется опыт переноса программ в предлагаемую среду. В четвертой главе приводится краткий анализ подходов к обеспечению безопасного программирования. В заключении  подытоживаются полученные результаты и определяются направления дальнейших исследований.
1. Семантические основы безопасного программирования

Семантическая модель корректной реализации языка должна обеспечивать контроль над поведением программы при отклонении от семантических требований языка. В языках C и C++ существует множество конструкций, неправильное использование которых может привести к непредсказуемому поведению программы. Это поведение становится особенно опасным, когда оно может привести к нарушению работы надежного, хорошо проверенного модуля или класса.
В первую очередь это относится к операциям доступа в память и передачи управления по динамически вычисляемым адресам. Опасностей, которые представляют такие операции, можно избежать только при помощи проверок времени исполнения на достаточно низком уровне. Пример одной из наиболее распространенных уязвимостей, связанный с нарушением границ массива (buffer overflow), приведен на рис.1. Опасный или вредоносный код проникает в стек путем копирования содержимого строки в локальный буфер в памяти, поскольку в обычной реализации языка C выход за пределы буфера не контролируется. Затем часть строки используется в качестве кода, а другая ее часть используется в качестве нового адреса возврата, передающего управление на этот код. Это один из наиболее известных примеров того, как компьютерные вирусы проникают в программы.
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Реализация, рассматриваемая в этой работе, базируется на аппаратной поддержке проверок в архитектуре Эльбрус-3М [8, 9], называемой далее базовой архитектурой
, и в защищенной операционной системе. Основной принцип предлагаемой реализации – не накладывать никаких ограничений на язык программирования, допуская потерю эффективности для потенциально опасных конструкций, только в том случае, если в языке имеются безопасные альтернативные средства.
Сначала рассматривается семантические требования к реализации модульной защиты для языка программирования C, поскольку она служит основой и для реализации языка C++. Затем они дополняются требованиями к особенностям защищенной реализации объектно-ориентированного программирования языка C++.
1.1. Модули, интерфейсы и контекст
Модуль представляет собой отдельную единицу компиляции на языке C. Все модули размещаются и взаимодействуют в едином виртуальном пространстве.
Все переменные, а также функции и прочие точки передачи управления в модуле разделены на три группы: внутренние для модуля, импортированные из другого модуля и экспортируемые в другие модули. Для единицы компиляции на языке C эти группы будут соответственно представлены объектами с квалификатором static, объектами с квалификатором extern, определенными в других модулях, и объектами с квалификатором extern, определенными в данном модуле (это относится и к данным, и к функциям). Кроме адресов функций точками передачи управления являются адреса возвратов из функций, а также адреса передачи управления при межпроцедурных переходах, формируемые функцией setjump  и используемые функцией longjmp. Адрес возврата является внутренним для модуля, если он передается во внутреннюю или экспортируемую функцию, и экспортируемым, если он передается в импортированную функцию. Адрес межпроцедурного перехода, полученный как результат исполнения функции setjump   при запуске ее из некоторой функции модуля, является внутренним для данного модуля, если он используется функцией longjmp, запущенной из внутренней или экспортируемой функции данного модуля, и экспортируемым, если он используется функцией longjmp, запущенной из импортированной функции.
При вызове функции одного модуля из другого модуля действует обычные правила по передаче параметров, принятые в языках высокого уровня, включая возможность передачи переменного числа параметров. В качестве параметров разрешается передавать ссылки на внутренние объекты модуля.
Множество, которое состоит из экспортируемых объектов модуля и всех его внутренних объектов, ссылки на которые передаются в качестве параметров межмодульных вызовов, назовем интерфейсом модуля. Наша цель состоит в том, чтобы гарантировать, что объекты, не входящие в интерфейс модуля, было невозможно прочитать или модифицировать из других модулей. Что касается точек передачи управления, попавших в интерфейс, то для них потребуем, чтобы:
· адреса  функций использовались только в операциях вызова функций

· адреса возвратов использовались только для возврата из тех импортированных функций, в которые они были переданы

· адреса межпроцедурных переходов использовались только функцией longjmp и только для перехода на метку, переданную соответствующим вызовом функции setjump 
Совокупность объектов, доступных в некоторой точке программы, называется контекстом этой точки. В языках программирования высокого уровня всегда есть формальные правила, по которым можно определить, какие из описанных в программе типов, функций, переменных, меток и других объектов языка потенциально могут быть использованы в данном модуле, функции или блоке. Эти объекты и составляют контекст модуля, функции или блока соответственно.
Проблемы, связанные с контекстом, возникают при переходе от представления модуля на языке высокого уровня к его представлению в архитектуре. Дело в том, что контекст некоторой точки программы в архитектуре может оказаться значительно шире, чем ее же контекст в исходном тексте. Это означает, что на низком уровне существует возможность получить доступ к тем объектам, к которым на высоком уровне в этой точке доступ был закрыт, то есть обойти интерфейс. Наиболее опасным примером нарушения контекста на архитектурном уровне является возможность использовать целое число в качестве ссылки на объекты программы. Это свойство языка C расширяет контекст точки использования такой ссылки до всего виртуального пространства, т.е. является источником потенциальной опасности для любого модуля, включая модули операционной системы
.
Чтобы избежать опасного расширения контекста, необходимо строго ограничить контекст отдельного модуля. Для этого надо изменить представление импортируемых объектов в контексте модуля. Объект языка может иметь несколько объявлений, но только одно описание. Например, функция может быть объявлена в нескольких местах, но тело, то есть описание, у функции всегда одно. Таким образом, можно сказать, что объявление добавляет в контекст не сам объект, а только ссылку на него. Такая организация как раз и позволяет разделить контексты модулей. На рис.2.а)  приведен пример объявлений двух модулей, а на рис.2.б) показана соответствующая схема организации контекстов.

[image: image2]
Итак, контекст модуля состоит из  объектов, описанных в данном модуле, и объектов ссылок на объекты, импортируемые из других модулей. Определенные таким образом контексты модулей не пересекаются друг с другом. Таким образом, для обеспечения межмодульной защиты необходимо, чтобы при взаимодействии модулей их контексты не нарушались. Под нарушением контекста модуля понимается возможность получить доступ к его объектам не только через ссылки, прямо или косвенно доступные другим модулям, но и каким-то иным способом. Поэтому все «иные» способы должны быть исключены.
1.2. Контекстная защита
Концепция контекстной защиты заключается в том, что определенный на этапе сборки контекст модуля не должен быть нарушен во время исполнения. Ключевым понятием для контекстной защиты является понятие ссылки на объект. Собственно защита основана на избирательной выдаче ссылок, то есть на том, что для доступа к контекстному объекту другого модуля из данного модуля необходимо, чтобы данному модулю была предоставлена ссылка на этот объект. Конечно, при этом должна быть исключена возможность создания ссылок на несуществующие объекты, или создание ссылок «вручную», например, из целых чисел или путем конструирования из имеющихся ссылок. Для обеспечения защиты все, что связано с процессами создания, передачи, модификации и уничтожения ссылок на объекты, должно находиться под строгим контролем.
Контроль границ данных. Контроль границ данных необходим для того, чтобы через ссылку на открытую для доступа переменную невозможно было бы получить доступ к закрытой (глобальной) или к локальной переменной, расположенной в смежной области памяти. Такие ошибки действительно часто встречаются в программах, интенсивно использующих указатели и адресную арифметику. На рис.3.а) приведен пример нарушения границы локальной переменной средствами языка, а на рис.3.б) – при традиционной реализации. Аналогично можно нарушить защиту закрытой глобальной переменной. Основной причиной является отсутствие контроля границ объектов при обращении в память по указателям. Таким образом, для обеспечения межмодульной защиты очень важно контролировать границы каждой экспортируемой глобальной переменной.
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Контроль границ кода. Контроль границ кода необходим для того, чтобы исключить случайное использование данных в качестве кода и не допускать работы с кодом как с данными. Действительно, в обоих случаях образуется пробел в защите.
Под работой с кодом как с данными подразумевается возможность считывать и модифицировать код во время исполнения. Очевидно, что, модифицировав код функции из другого модуля, можно добраться до всех объектов, доступных этой функции, в том числе и тех, которые не включены в интерфейс модуля, и тем самым нарушить контекст модуля.
Под случайным использованием данных в качестве кода подразумевается возможность передать управление за пределы кода модуля на некоторые данные и интерпретировать их как команды машины. Фактически это означает, что в этом случае в контексте модуля может быть исполнен совершенно произвольный код, в том числе и открывающий доступ к объектам модуля
.
Итак, для обеспечения межмодульной защиты необходимо исключить возможность модификации кода, а также возможность передачи управления в точку, которая для этого не предназначена.
Контроль соответствия данных и кода. Контроль соответствия данных и кода необходим для того, чтобы код всегда выполнялся в своем контексте. Если из функции одного модуля вызывается функция другого модуля, то одновременно с передачей управления должна произойти и смена контекстов. Если же, как это имеет место в обычных реализациях, передача управления и смена контекста представляют собой две отдельных операции, то это является источником опасности, так как проконтролировать, что смена контекста действительно произошла, практически невозможно. Таким образом, передача управления и переключение контекста должны быть объединены в атомарное действие.
Контроль интерфейса функции. Еще одним опасным аспектом вызова функции одного модуля из другого является передача фактических параметров вызова, а также возврат значения. Необходимо, чтобы область для передачи параметров и возврата значения была отделена от областей локальных данных вызывающей и вызываемой функций, чтобы по ссылкам на параметры не было возможности получить доступ к локальным или глобальным объектам модуля, из которого произошел вызов или возврат.
Контроль чистоты памяти. Обычно память, которую программа каким-либо образом получает в свое распоряжение, например, в стеке вызовов при входе в функцию или в “куче” при динамическом создании объектов, заполнена разнообразным “мусором”. Образуется этот мусор в результате предыдущего использования данного фрагмента памяти. Например, для активации функции в стеке вызовов выделяется область памяти, которая использовалась для уже завершившейся активации какой-нибудь другой функции. Помимо всего прочего, среди этого мусора могут оказаться ссылки на произвольные объекты, в том числе и на те, доступ к которым из данной точки программы должен быть закрыт. Контроль чистоты памяти необходим для того, чтобы такая ситуация не возникла, и является непременной составляющей системы межмодульной защиты.

Контроль зависших ссылок. Зависшие ссылки, то есть ссылки на уничтоженные объекты, создают проблему, в некотором смысле похожую на проблему мусора в памяти. Источником этой проблемы также является повторное использование памяти. Если объект, на который показывает ссылка, будет уничтожен, а память, отведенная под него, будет использована повторно для создания нового объекта, то в результате образуется ссылка на новый объект. Доступ к этому объекту через сохранившуюся ссылку на уничтоженный объект, очевидно, является нарушением межмодульной защиты. Таким образом, для обеспечения межмодульной защиты проблема контроля ссылок на уничтоженные объекты обязательно должна быть решена.

1.3. Защита объектов классов
Во многих случаях поведение объектов класса мало отличается от поведения обычных переменных неклассового типа. Все виды контроля, описанные в разделе 1.2, применяются и к объектам классов языка C++.

С точки зрения организации защиты объекты класса имеют ряд специфических особенностей. Для контроля над обращениями к членам-данным и функциям-членам класса помимо механизма областей действия используется еще и механизм прав доступа. Публичные члены-данные и функции-члены класса доступны везде в пределах своей области действия, приватные члены-данные и функции-члены класса доступны только в функциях-членах того же класса и в дружественных функциях. Некоторые языковые механизмы, такие как адресная арифметика и преобразование типов, позволяют нарушить права доступа на этапе исполнения скомпилированного кода, и это нарушение не может быть обнаружено при компиляции. Защищенная реализация должна исключить подобные нарушения.

Другая особенность объектов класса состоит в том, что эти объекты можно создавать и использовать в любом модуле, где имеется объявление класса. С точки зрения защиты это означает, что приватные члены-данные, обращение к которым надлежит контролировать, не локализованы в одном модуле, то есть построить их защиту только на основе контекстной защиты модулей невозможно. Тем не менее, эти средства защиты необходимы для защиты объектов классов. Составляющими класса являются:
· Статические функции-члены класса, публичные и приватные;

· Статические члены-данные класса, публичные и приватные;

· Нестатические функции-члены класса, публичные и приватные;

· Нестатические члены-данные класса, публичные и приватные.

При создании объектов класса размножаются только нестатические данные класса, все остальные его элементы остаются в единственном экземпляре. В целом, статические члены-данные классов ничем не отличаются от обычных глобальных переменных, а функции-члены классов – от обычных функций, поэтому для их защиты можно использовать методы контекстной защиты модулей, а именно: экспортировать ссылки только на публичные функции-члены и статические члены-данные класса.

Для того чтобы решить проблему защиты для нестатических приватных членов-данных, т.е. запретить обращение к ним вне рассматриваемого модуля, необходимо использовать специальные ссылки на объекты класса, отличные от ссылок на объекты неклассового типа. Для этого необходимо рассмотреть потенциально опасные с точки зрения нарушения прав доступа операции над объектами классов.
Создание объекта класса. Согласно общим принципам, рассмотренным в разделе 1.2, ссылка на объект формируется в том модуле, где этот объект находится. При этом для объектов классового типа сформированная ссылка должна описывать как публичные, так и приватные члены-данные. В случае, когда объект класса создается не в том модуле, где этот класс реализован, приватные члены-данные должны быть защищены от доступа как через вновь созданную ссылку на этот объект, так и через любые другие доступные модулю ссылки. Это означает, что объект класса нельзя располагать в доступных модулю областях памяти или стека, иначе защита будет нарушена. Типичным примером подобного нарушения является операция placement new в языке C++, которая позволяет размещать объект класса на заранее выделенной памяти. В случае доступа к этой памяти не через обращение к объекту класса изменить приватные члены-данные этого объекта класса не составляет труда (см. рис.4.а).

Таким образом, операция выделения памяти для объекта класса и создания ссылки соответствующего вида на эту память необходимо объединить в одно атомарное действие. Создание таких ссылок на память, выделенную каким-либо другим образом, необходимо запретить.

Обращение к членам-данным объекта класса. При реализации механизма контроля прав доступа первой проблемой обращения к членам-данным объекта класса является контроль того, что обращение к приватным членам-данным осуществляется только в том модуле, который реализует данный класс. Во-первых, это означает, что ссылка на объект класса должна различать публичные и приватные члены-данные. Во-вторых, по ссылке на объект класса необходимо уметь вычислять, в каком модуле реализован класс. Наконец, необходим контроль границ членов-данных объекта класса, чтобы через ссылку на публичный член класса нельзя было получить доступ к приватному члену класса как в примере на рис.4.б).
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Вызов функции-члена класса. В случае, когда один модуль реализует несколько классов, можно вызвать функцию-член одного класса для объекта другого класса. Это действие может повлечь за собой как незаконный доступ к приватным данным объекта, так и нарушение границ объекта. Для решения этой проблемы необходимо уметь различать объекты разных классов при межмодульных вызовах. Это означает, что по ссылке на объект класса необходимо уметь вычислять информацию о самом классе.
Преобразование типа объекта класса по дереву наследования. Преобразование к базовому классу является одной из наиболее интенсивно используемых операций над объектом класса. Это преобразование выделяет внутри объекта подобъект или совокупность подобъектов, если области публичных и приватных данные размещаются в непересекающихся областях. В общем случае преобразование задается некоторым набором смещений и размеров подобластей. Этот набор описывает изменение структуры объекта и может быть индивидуальным для каждой пары производный класс/базовый класс. Очевидно, что применение несоответствующего набора может привести к попаданию приватных членов-данных в публичную область, то есть к нарушению защиты. Таким образом, необходимо контролировать соответствие типа исходного объекта класса и набора чисел, описывающего преобразование. 

2. Реализация среды безопасного программирования
Строгая контекстная защита, включая защиту объектов классов, обеспечивается программно-аппаратными средствами. Аппаратная поддержка является обязательной, поскольку одними программными средствами нельзя защититься от подделки указателей, от нарушения границ объектов, обнаружить обращение к уничтоженному объекту или предотвратить незаконный доступ к приватным данным объекта.

С другой стороны, невозможно обеспечить строгую межмодульную защиту только аппаратными средствами. За формирование контекста каждой точки программы отвечают компилятор, реализующий семантику языка, а также редактор связей, объединяющий отдельные единицы компиляции в готовые к выполнению программы. Операционная система, в свою очередь, обеспечивает выделение памяти и формирование ссылок на объекты, а также поддерживает механизм контроля зависших ссылок, защищенную реализацию межпроцедурных переходов и исключений, динамическую загрузку программ, механизмы отладки программ.

Иерархия составляющих компонентов контекстной защиты приведена на рис.5. В следующих разделах функции каждого компонента будут разобраны более подробно.
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2.1. Аппаратная поддержка
Модульный подход. Понятие модуля явно отражено в базовой архитектуре. Модуль представляет собой три логически связанные области (рис.6). Одна область для данных, в ней размещаются глобальные и статические переменные модуля. Другая область – для кода, в ней размещаются функции модуля. Третья область – отрезок номеров типов -  используется для модулей, в которых есть классы. 
С точки зрения архитектуры модуль является единицей защиты. Перед началом исполнения кода функции дескрипторы областей кода и данных того модуля, которому принадлежит эта функция, загружаются в специальные глобальные регистры из таблицы дескрипторов модулей. Эти глобальные регистры называется дескрипторами текущего модуля и используется аппаратными командами для контроля границ кода и данных модуля в целом. Для объектно-ориентированных модулей к ним добавляется дескриптор диапазона типов (классов) модулей. Каждый класс получает свой номер в программе – номер типа. Номера типов модуля занимают смежную область в воображаемой таблице номеров типов модулей (на рис.6 она отмечена пунктирными границами). Для функции-метода некоторого класса номер класса из диапазона номеров типов модулей помещается на регистр типа функции (рис.6). При вызове функции из другого модуля, а также при возврате из нее происходит автоматическое переключение дескрипторов текущего модуля на соответствующие области кода, данных и типов, а также установка типа модуля, соответствующего функции.
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Дескрипторы и теги. Понятие дескриптора является обобщением понятия указателя. Дескрипторы используются для представления ссылок на объекты. Принцип, положенный в основу защиты, заключается в том, что доступ к объекту из другого модуля можно осуществить только через дескриптор этого объекта. Дескрипторы внутренних объектов модуля, закрытых для межмодульного доступа, никаким образом не должны оказаться в контексте других модулей.
Разница между дескрипторами и обычными указателями заключается в том, что помимо адреса объекта в дескрипторе сохраняется некоторая дополнительная информация, существенная для защиты. Состав этой дополнительной информации зависит от типа объекта, на который ссылается дескриптор.
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Дескриптор массива кроме адреса начала массива содержит размер массива, и смещение относительно начала массива, соответствующее текущему значению указателя (рис. 7). Дескрипторы объектов некоторого класса имеют более сложную структуру. Кроме адреса объекта, который совпадает с началом публичной области, он содержит размер публичной области, смещение и размер публичной области только для чтения (на рис.7 она не показана), смещение и размер приватной области, а также номер типа (класс) объекта.
Для защиты самих дескрипторов используется механизм тегов. Значение тега дескриптора зависит от типа объекта, на который ссылается дескриптор. Значения тегов данных, которые не являются дескрипторами, отличаются от всех допустимых значений тегов дескрипторов, что позволяет легко отделить дескрипторы от прочих объектов (рис.7). Аппаратура не допускает сборку нового дескриптора из отдельных частей уже существующих и тем более его создание вручную, в обход аппаратуры или операционной системы.

Операции над дескрипторами. Аппаратура осуществляет строгий контроль над процессом создания и использования дескрипторов. Создание дескриптора осуществляется только специальной аппаратной командой при создании объекта текущего модуля или при вызове привилегированной функции операционной системы одновременно с созданием нового объекта. Таким образом, создание динамической переменной (массива, объекта) объединено с формированием ее дескриптора в атомарное действие.
Если же переменная располагается в глобальной памяти или в локальном стеке одной из функций, то есть память для переменной уже существует, то при формировании дескриптора этой памяти делается проверка на ее попадание в область данных текущего модуля. Аналогично, дескриптор функции или метки может быть создан только в том случае, если эта функция или метка расположена в области кода, которую описывает  дескриптор кода текущего модуля.
Все операции, предназначенные для работы с дескрипторами соответствующих объектов, всегда проверяют, что дескрипторам приписаны правильные теги. Все остальные операции изменяют приписанные дескрипторам теги таким образом, чтобы испорченный в результате операции дескриптор не мог бы быть больше использован в своем качестве.

Дескриптор, полученный из целого числа
, не является дескриптором в полном смысле этого понятия. Значения тегов такого дескриптора отличаются от значений тегов настоящих дескрипторов. К такому дескриптору нельзя применять операции чтения или записи, так как доступ по произвольному адресу, полученному из целого числа, является нарушением контекста. В то же время, к такому дескриптору можно применять любые другие операции над указателями, в том числе операции сравнения и адресной арифметики. Такая реализация преобразований целого числа в указатель полностью соответствует семантике языка C.
Контроль границ данных и кода. Контроль границ данных обеспечивается за счет того, что в качестве указателей на данные в программе на языке C применяются дескрипторы переменных, а для языка C++ –  дескрипторы объектов.
Контроль границ кода обеспечивается за счет того, что в качестве указателей на функции в программе на языке C применяются дескрипторы функций. Дескриптор функции составляется из базового адреса функции и применяется только для ее вызова. Чтение или модификация кода функции через ее дескриптор невозможны. При создании дескриптора функции гарантируется попадание базового адреса в диапазон адресов кода модуля.
Контроль соответствия данных и кода и интерфейса функции. Контроль соответствия данных и кода обеспечивается за счет того, что аппаратные операции межпроцедурных передач управления включают в себя переключение контекста.
Передача управления из одного модуля в другой может возникнуть в двух ситуациях. Во-первых, это вызов функции из другого модуля и возврат из нее, во-вторых, это нелокальный переход, например, вызов setjmp в функции одного модуля и соответствующий вызов longjmp в функции другого модуля.
Механизм вызова функции и возврата из нее имеет аппаратную поддержку в базовой архитектуре. И вызов, и возврат реализованы как атомарные аппаратные команды. Выделение межмодульных переходов и переключение дескрипторов текущего модуля происходит автоматически.
Связующая информация, на основании которой делаются возврат из функции и межпроцедурные переходы, а также переключаются контексты, формируется в момент ее вызова и скрыта от пользователя. Она размещается не непосредственно в стеке вызовов, а в отдельном системном стеке, так называемом стеке связующей информации, который недоступен непривилегированной программе.
Все возможные значения для дескрипторов текущего модуля формируются на этапе загрузки модулей и складываются в системную таблицу дескрипторов модулей, недоступную непривилегированной программе. При переключении контекстов модулей значения из этой таблицы загружаются в дескрипторы модуля.
Описание области для параметров вызова и для возврата значения передается в виде дескриптора. Нарушить границы этой области невозможно даже в случае передачи переменного числа параметров.
В отличие от механизма вызовов и возвратов из функций, механизм межпроцедурных переходов имеет минимальную аппаратную поддержку и в основном базируется на программной реализации, которая обсуждается в разделе 2.2.
Контроль чистоты памяти и зависших ссылок. Выделение глобальной памяти в базовой архитектуре осуществляется под управлением защищенной операционной системы. Во время выделения памяти происходит ее очистка. Проблема ссылок на уничтоженные глобальные переменные решается за счет того, что однажды выделенная виртуальная память не используется повторно до тех пор, пока по ней не отработает системная функция уплотнения памяти (подробнее в 2.2).
Во время выделения области в стеке вызовов для очередной активации функции происходит очистка этой области. Для контроля ссылок на уничтоженные локальные переменные применяется специальный аппаратно-программный механизм. Аппаратная часть механизма реализует создание ссылок на локальные переменные с некоторыми ограничениями. Суть этих ограничений в том, что время жизни ссылки не может быть больше, чем время жизни самой локальной переменной. Запись ссылки на локальную переменную в глобальную переменную или в локальную переменную ранее запущенной активации вызывает аппаратное прерывание. Программная часть механизма реализуется в операционной системе и более подробно описывается в разделе 2.2.

Контроль реализации объектов. Динамические объекты классов всегда размещаются в памяти (не на регистрах). Доступ к ним осуществляется через дескрипторы объектов с помощью специальных операций, в которых указывается тип области (публичная, публичная только для чтения или приватная). По типу объекта из дескриптора и типу функции-метода (рис.6) определяются права доступа в каждую из областей. В публичную область возможен доступ по записи и чтению из любого модуля, в публичную область «только для чтения» – из любого модуля (по чтению) и только из модуля класса (по записи), а в приватную область – только из модуля класса. В случае нарушения прав доступа, а также при нарушении границ соответствующей области выдается прерывание.
Для создания объекта в стеке используется специальная аппаратная операция, а для создания его в динамической памяти предусмотрен вызов специальной функции операционной системы. И для первого, и для второго случая в качестве параметра передаётся специальная заготовка дескриптора объекта
 (далее просто заготовка), содержащая все необходимые данные для создания объекта. Заготовка защищена тегами от несанкционированного изменения пользовательским приложением. Она специфицирует размеры и местоположение всех областей объекта, а также глобальный номер типа создаваемого объекта. Кроме всего вышеперечисленного, заготовка также содержит размер полного объекта, который реально может представлять несколько классов. Данное свойство используется для обеспечения языковых механизмов наследования и включения.

Приведение объектов (cast) по иерархии наследования, а также доступ к вложенному классу осуществляется с помощью специальных аппаратных команд. В этих командах наряду с дескриптором объекта используется заготовка дескриптора результирующего объекта, защищенная тегами. В заготовке присутствуют два типа объекта: исходный и результирующий. При выполнении приведения контролируется совпадение исходного типа в заготовке с типом объекта. Контроль за допустимостью преобразования объекта из исходного типа к результирующему (в заготовке) осуществляется с помощью операционной системы при загрузке программы. Аппаратно поддерживается преобразование от производного класса к базовому. Обратное преобразование реализуется с помощью операционной системы, поскольку его статистическая значимость мала.
Особую проблему представляет создание массива объектов, поскольку в отличие от дескриптора массива, аппаратный дескриптор массива объектов отсутствует. Для создания массива объектов используется специальная функция операционной системы (подробнее в 2.2), а в компиляторе поддерживается работа с этим представлением массива объектов.

Контроль зависших ссылок на типизированные объекты не отличается от контроля зависших ссылок на массивы.

2.2. Поддержка в операционной системе
Выделение и освобождение памяти под объекты. Операционная система должна взять на себя реализацию части функций управления памятью, которые традиционно включались в библиотеки динамической поддержки реализации языков. В первую очередь это касается функций выделения и освобождения памяти под объекты, таких как malloc, realloc, calloc, free в языке C, а также  new, delete в языке C++. При этом должны решаться сразу несколько проблем, связанных с защитой, с одной стороны, и с эффективной реализацией функций управления памятью – с другой.
С точки зрения защиты операционная система должна взять под полный контроль выделение памяти под объекты и формирование тегированных ссылок на них. Только при такой реализации управления памятью семантика контекстной защиты, лежащая в основе безопасного программирования, будет соблюдена.
Простейшая реализация управления памятью может выделять для каждого генерируемого из программы объекта область, начинающуюся с новой виртуальной страницы. Тогда при программном возврате памяти операционная система может просто освободить занятые объектом страницы, не размещая на них вновь создаваемые объекты. Тем самым обеспечивается простой контроль над возможными зависшими ссылками на уничтоженные объекты, поскольку при попытках обращения к объекту, находящемуся в освобожденных страницах, будет выдано аппаратное прерывание, которое зафиксирует программную ошибку.
Но описанный выше способ выделения памяти под программные объекты нельзя признать удовлетворительным из-за крайне расточительного использования виртуальной памяти и, как следствие, негативного влияния на производительность. Во-первых, это ведет к сильной фрагментации памяти, поскольку большинство объектов занимают несколько десятков байтов, а минимальный размер страницы 4 килобайта. Это неизменно приведет к очень неэффективному использованию КЭШа таблицы страниц (TLB), да и количество конфликтов в КЭШах возрастет из-за большого числа объектов, начинающихся с начала страницы. Во-вторых, это приведет к более быстрому исчерпанию виртуальной памяти и, как следствие, более частому запуску функции уплотнения памяти.
Более эффективным представляется выделение памяти квантами, пропорциональными степеням числа два под объекты, размер которых не превышает одной виртуальной страницы (при этом память под объекты больших размеров может выделяться описанным выше способом). Объекты, занимающие одинаковые кванты памяти, размещаются в одной странице (в дескриптор объекта при этом записывается точный его размер). Для такой страницы заводится специальная документация, содержащая информацию о занятых квантах внутри страницы и адресе первого свободного кванта внутри страницы. При генерации нового объекта он размещается по адресу первого свободного кванта в странице с коррекцией адреса первого свободного кванта. При освобождении кванта он прописывается значениями «неинициализированные данные» и не занимается под новые объекты. При освобождении всех квантов внутри страницы она помечается как свободная. Конечно, этот способ менее точно контролирует зависшие ссылки, поскольку некорректность операции записи по зависшей ссылке в объект, находящийся на еще не освобожденной странице, не будет аппаратно обнаружена, но результат операции считывания будет по тегу диагностирован любой командой, использующей его, как ошибочный. После возврата страницы диагностика будет такой же, как и при простейшей реализации. Этот способ устраняет неэффективное использование страниц, как в виртуальной, так и в физической памяти, а также плохое использование КЭШа.
Независимо от выбранного способа выделения и освобождения памяти под объекты при выполнении программы пользователя важным компонентом системной поддержки является функция уплотнения памяти. Она представляет собой упрощенный вариант мусорщика, свойственный только системам, в которых все ссылки на объекты отличаются от обычных числовых значений. Работа функции уплотнения разбивается на две фазы. На первой фазе просматривается таблица страниц, находятся занятые страницы и перенумеровываются таким образом, чтобы новые номера шли подряд, с самого начала виртуальной памяти. Если занятые страницы содержат несколько квантов под объекты, то по документации определяются свободные кванты и переназначаются под не освобожденные кванты такого же размера из этой и из других страниц. При этом страница, на которой не осталось занятых квантов, освобождается. На второй фазе операционная система просматривает виртуальную память пользователя и корректирует адреса в соответствии с документацией, подготовленной на первой фазе. Зависшие ссылки обнаруживаются по факту отсутствия в документации информации об объектах (страницах или квантах), на которые они смотрят, и заменяются нулевыми ссылками.
Выделение памяти под массив объектов. Поскольку аппаратура предоставляет дескрипторы только на отдельные объекты, для реализации массива объектов используется специальное программное решение. Специальная процедура операционной системы создает массив объектов следующим образом. Наряду с памятью, необходимой для размещения всех элементов массива выделяется дополнительная память для массива дескрипторов на каждый объект, а в приватную область каждого объекта помещается ссылка на дескриптор этого объекта в массиве дескрипторов (рис.8). В качестве результата выдается указатель на первый объект массива.
При реализации операций над элементами массива объектов дескриптор нужного элемента находится в массиве дескрипторов по обратной ссылке из текущего элемента. 
Контроль над указателями, смотрящими в стек. Когда значение ссылки на локальную переменную записывается в объект, время жизни которого больше, чем время жизни самой переменной, возникает аппаратное прерывание. Далее операционная система должна обеспечить контроль над такими указателями. Ниже рассматриваются две реализации такого контроля: первая базируется на учете всех ссылок на локальную переменную процедуры в специальной документации, связанной с активацией этой процедуры; вторая использует дополнительные виртуальные страницы, которые совмещаются по физической памяти со страницами, содержащими соответствующую локальную переменную в стеке. Рассмотрим оба способа подробнее.
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Основные особенности первой реализации. Для каждой активации, ссылка на локальную переменной которой записывается в глобальную переменную, заводится список объектов, содержащих эту ссылку. Список пополняется по мере возникновения прерываний. В момент занесения в список первого элемента в связующей информации данной активации устанавливается признак, что такой список не пуст. Если в объект из списка будет записано новое значение, такое, что объект перестанет представлять опасность, то такая запись не вызовет прерывания и объект все-таки останется в списке.

В момент завершения активации, если соответствующий ей список не пуст, то есть если в связующей информации установлен соответствующий признак, возникнет прерывание. По этому прерыванию просматриваются все элементы списка. Если какой-нибудь объект из списка все еще ссылается на локальную переменную этой активации, в него записывается нулевой указатель (NULL).

Основные особенности второй реализации. При первой записи в глобальную переменную ссылки на локальную переменную выделяется одна или несколько страниц виртуальной памяти, которые совмещаются по физической памяти со страницами, содержащими данную локальную переменную. После этого в глобальную переменную записывается ссылка на локальную переменную с использованием ее нового виртуального адреса. Любая дальнейшая пересылка такой ссылки из одной глобальной переменной в другую в отличие от первого способа уже не вызывает никаких прерываний. В момент записи первой ссылки на локальную переменную в связующей информации  данной активации устанавливается признак наличия ссылок из глобальных переменных.

В момент завершения активации при наличии признака ссылок из глобальных переменных возникает прерывание. По нему страницы, выделенные специально для учета глобальных ссылок, освобождаются. Таким образом, все глобальные ссылки автоматически превращаются в зависшие и легко в дальнейшем обнаруживаются аппаратными командами обращения в память.
На рис.9 приведен пример разновидностей записи ссылки на локальную переменную и указана реакция на них для обеих реализаций. Таким образом, оба способа гарантируют, что ссылки на локальные переменные будут сохранять свои значения только в течение времени жизни активации функции, к которой эти переменные относятся. Второй способ обладает несомненными преимуществами, поскольку вызывает меньше прерываний и не требует учета всех записей в глобальные переменные. Его скрытым недостатком является более интенсивное использование страниц виртуальной памяти. Часто глобальная ссылка на стек используются в качестве головы списка в рекурсивных вызовах функций (тем самым список размещается среди локальных данных функций и не требует заказа памяти вне стека). Обычно работа с таким списком выполняется корректно, т.е. голова списка корректируется на предыдущий элемент до выхода из функции, на локальные переменные которой она смотрит. Но из-за частых повторных вызовов под эту переменную каждый раз должна выделяться новая страница.
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Поддержка реализации межпроцедурных переходов. Реализация межпроцедурных переходов, таких как longjmp в языке C или throw в языке C++, связанная определением точного места, куда должно быть передано управление после раскрутки стека, также требует специальной поддержки со стороны операционной системы.
Наибольшую трудность в реализации вызывает пара функций setjump-longjmp языка C, поскольку передача информации между этими функциями осуществляется через буфер (jmp_buf), доступный обеим функциям. Если функция setjump вызывается в одном модуле, а longjmp – в другом, то jmp_buf в таком случае должен быть доступен обоим модулям. Поскольку через этот буфер передается информация, от которой зависит корректное исполнение модуля, вызвавшего setjump, то случайное или умышленное искажение информации в буфере с последующим вызовом функции longjmp может привести к неверной работе функции после передачи в нее управления, что эквивалентно нарушению межмодульной защиты.
Межпроцедурные переходы чаще всего используются для обработки исключительных ситуаций. Подготовка к обработке исключительных ситуаций выполняется всегда, когда есть вероятность их возникновения, но сами исключительные ситуации возникают сравнительно редко. Таким образом, в отличие от вызовов и возвратов из функций, эффективность которых критична в равной мере, механизм нелокальных переходов несимметричен с этой точки зрения. Установка метки для нелокального перехода должна быть простой и быстрой операцией, в то время как сам переход может выполняться сравнительно медленно.
Итак, оценка эффективности механизма нелокальных переходов в первую очередь зависит от операции установки метки и всем, что эта операция может повлечь за собой. В работе [5] предлагается реализация, которая сохраняет в jmp_buf информацию о метке, соответствующей адресу возврата из функции setjump, а также номер поколения по стеку вызовов той функции, из которой произошел вызов  setjump. Эта реализация опирается на аппаратные средства поддержки вызовов процедур и защиту метки процедуры от подмены с помощью тега. Реализация гарантирует, что переход будет выполнен в ту функцию, из которой был вызван соответствующий setjump, и адрес возврата будет правильным.
Однако, из-за того, что jmp_buf является глобальной структурой данных, доступной всем модулям, адрес возврата в нем может быть подменен на адрес возврата межпроцедурного перехода из другого jmp_buf. Чтобы гарантировать, что управление будет передано на ожидаемый адрес возврата, нужно научиться обнаруживать такую подмену. Реализовать ее можно через дополнительный интерфейс функции longjmp следующим образом. В jmp_buf помещается дополнительная метка, на которую передается управление из любого вызова longjmp. Дополнительно longjmp  передает адрес метки перехода и адрес возврата из цепочки вызовов, приведшей к вызову longjmp. По результату сравнения этих двух адресов определяется, была ли вызвана соответствующая функция setjump, и только в случае, если была, управление передается на нужный адрес.
При реализации механизма исключений языка C++ используется другой интерфейс с операционной системой. Поскольку языковый интерфейс не требует заведения глобальных буферов, а может быть реализован через механизм параметров, это существенно облегчают поддержку безопасной межпроцедурной передачи управления. В стеке вызовов в связующей информации делается пометка функции, в которой встретился оператор try (установлена «ловушка»). Исполнение оператора  приводит к вызову функции операционной системы, которая ищет по стеку помеченную функцию, в ее локальных данных находит структуру с меткой передачи управления, заносит в эту структуру ссылку на тип исключения и передает управление в функцию. Далее сама функция проверяет тип исключения и передает управление на найденный оператор catch или повторно возбуждает исключение, если оператор не найден.
Поддержка верификации заготовок дескрипторов объектов. Этот механизм подробно описан в работе [6]. Он базируется на специальной информации внутри каждого модуля о классах, которые ему принадлежат, а также об отношениях этих классов к другим классам, как внутри модуля, так и вне него. После загрузки всех модулей операционная система обрабатывает данную информацию и строит все необходимые заготовки. Таким образом, сложная верификация заготовок исчезает, остаётся лишь проблема верификации самой информации, что представляется намного менее сложной проблемой.
Прежде всего, необходимо знать размеры всех трёх областей класса. Кроме размеров, необходимо также предоставлять информацию о выравнивании каждой из областей. Класс может содержать внутри себя другие классы, являющиеся его подклассами. Для описания таких взаимосвязей задаются количество подклассов и массив, их описывающий. Элементами этого массива также являются структуры, содержащие, в свою очередь, ссылку на класс подкласса, а также маску, описывающую отношение данного подкласса к классу, например, является ли он приватным подклассом, является ли базовым и включаемым и т.д. Всё вышеописанное должно кодироваться в файловом представлении модуля и загружаться в память вместе с ним. Ссылки на классы изнутри самих классов можно кодировать при помощи механизма перемещений (relocations).
После загрузки всех модулей в памяти может быть построена полная иерархия классов данного приложения, соответствующая той, что была задана самим языком программирования. Создание заготовки для создания объекта требует ссылки на класс внутри построенной иерархии. По этой ссылке операционная система обрабатывает сам класс и его подклассы, размещая области объекта. После этого формируется и сбрасывается сама аппаратная заготовка дескриптора.

Создание заготовки для приведения объекта кроме ссылки на класс, который является исходным классом заготовки, требуется указание пути приведения внутри иерархии. Путь задаётся массивом индексов, выделяемых подклассов на каждом шаге приведения. Например, для приведения исходного класса к одному из его подклассов, необязательно непосредственному, требуется задание номера этого подкласса внутри класса, далее номера подкласса внутри подкласса и т.д. В процессе прохода по пути приведения вычисляются необходимые смещения для подкласса, а также вычисляется глобальный номер целевого класса. На основе этих данных может быть построена заготовка приведения.

Данная реализация подходит не только для загрузки с ранним связыванием модулей, но может быть использована и при позднем связывании.
2.3. Поддержка в компиляторе и редакторе связей
Реализация операций с адресами. Компилятор использует специальные аппаратные команды при работе с адресами. В первую очередь это относится к адресной арифметике. Простейшие операции продвижения указателя по массиву реализуются обычными арифметическими командами. Однако операции продвижения указателя по массиву объектов требуют более сложной реализации из-за более сложной структуры самого массива объектов, описанной в разделе 2.2. Получение дескриптора подмассива или дескриптора поля объекта или структуры также требует использования специальных операций. Для языка C++ преобразования типов объектов по иерархии наследования требует использования специальных аппаратных команд.
Формирование дескрипторов объектов реализуется через вызов специальных функций операционной системы, которые одновременно выделяют память под эти объекты, а для заведения объектов и локальных областей процедур в стеке используются специальные аппаратные команды, вырабатывающие дескрипторы этих объектов. При формировании дескрипторов функций также используются специальные аппаратные команды. Размещение данных в памяти требует правильного выравнивания всех ссылок на объекты.

Инициализация глобальных данных. Присваивание начальных данных глобальным переменным обычно выполняется операционной системой при загрузке программы с использованием образа памяти,  в котором корректируются ссылки на объекты программы с помощью таблицы перемещений. Такой подход не приемлем, поскольку позволяет нарушить защиту. Для формирования ссылок в глобальных переменных компилятором создается специальный код инициализации, который формирует ссылки на глобальные переменные и на функции, используя для этого дескрипторы модуля и соответствующие аппаратные команды. При статической сборке программы коды инициализации отдельных единиц компиляции объединяются в одну функцию редактором связей. Функция инициализации запускается при загрузке каждого модуля перед началом исполнения программы.
Копирование данных и объектов. Операторы присваивания структур, массивов и объектов часто требуют копирования больших кусков памяти. Зачастую такие действия реализуются вызовом библиотечной функции memcopy, которая выполняет побайтовую пересылку данных. Однако в защищенном режиме исполнения тегированные данные при таком копировании теряют свои теги и дескрипторы массивов и объектов превращаются в числовые данные, которые нельзя использовать для доступа в память. Чтобы избежать этого, копирование необходимо выполнять поэлементно, используя для этого специальные аппаратные команды, сохраняющие ссылки и неприкосновенности.

Еще одна проблема – это копирование неинициализированных данных. Семантика языка позволяет использовать частично инициализированные данные при копировании (например, в конструкторе копирования языка C++), поэтому при выполнении этой операции ошибки не должны выдаваться. Это также достигается с помощью специальных операций пересылки данных.
Интерфейс редактора связей и загрузчика. При загрузке модуля необходимо сформировать все его внешние ссылки на другие модули (ссылки на глобальные данные, функции и классы). Такие ссылки размещаются в специальной области глобальных данных модуля. Редактору связей передаются дескрипторы всех модулей, и по подготовленной компилятором информации он формирует дескрипторы на объекты чужих модулей для каждого модуля, участвующего в связывании. Таким образом, редактор связей также участвует в безопасной реализации языков программирования.
3. Перенос программ в среду безопасной реализации языков программирования

Задачи на языках C/C++ из стандартных пакетов SPEC92,95.2000 были перенесены в режим защищенного исполнения.

При этом был обнаружен целый ряд проблем, которые распределяются по нескольким группам, представленным столбцами табл.1:

1. Обращение к неинициализированным данным

2. Выходы за границу объектов (массивов) – ошибка переполнения буфера

3. Использование свойств аппаратной платформы, таких как размеры типов данных, выравнивания указателей по размерам данных числовых типов и проч.

4. Отклонения от стандарта языка, такие как использование неявных типов данных, характерное для старого стиля программирования (стиль Кернигана-Ритчи), работа со стандартными библиотеками без предварительных описаний функций, использование конкретной реализации языковых конструкций с неопределенным поведением

5. Преобразование целого в указатель

6. Запись в глобальную память ссылок, смотрящих на локальные переменные
Таблица 1. Классификация проблем адаптации задач к режиму защищенного исполнения

	Задача
	Неинициали-

зированные

данные
	Выход за

границу

массива
	Привязка к свойствам аппаратной платформы
	Отклонения от стандарта языка
	Преобразо-

вание целого в

указатель
	Запись в глобал указателя

на локал

	008.espresso
	1
	
	
	1
	
	

	023.eqntott
	1
	
	
	2
	
	

	052.alvinn
	
	
	
	
	
	

	056.ear
	
	
	
	>20
	
	

	072.sc
	
	
	<10
	
	
	1

	099.go
	
	<10
	
	
	
	

	124.m88ksim
	
	
	
	
	
	

	126.gcc
	
	
	<10
	<10
	<10
	

	129.compress
	1
	1
	1
	
	
	

	130.li
	
	
	
	
	
	>20

	132.ijpeg
	>20
	<10
	1
	<10
	
	

	134.perl
	1
	
	
	>20
	
	

	147.vortex
	
	
	<10
	
	
	

	164.gzip
	
	
	
	
	
	1

	175.vpr
	
	
	1
	
	
	<10

	176.gcc
	
	
	<10
	<10
	<10
	

	177.mesa
	<10
	
	<10
	
	
	

	179.art
	
	
	
	
	
	

	181.mcf
	
	
	
	
	
	

	183.equake
	
	
	
	
	
	

	186.crafty
	
	
	
	
	
	<10

	188.ammp
	
	
	
	
	
	

	197.parser
	
	
	1
	
	
	

	252.eon
	
	
	
	
	
	

	253.perlbmk
	
	
	<10
	1
	<10
	

	254.gap
	
	
	
	
	
	

	255.vortex
	
	
	<10
	
	
	

	256.bzip2
	
	
	
	
	
	

	300.twolf
	>20
	
	
	<10
	<10
	

	Всего проблем по числу задач
	7
	3
	11
	9
	4
	5


Цифры в колонках информируют о массовости проявления проблем и связанных с ними исправлений: 1-2 означает, что правки были сделаны в 1 или 2 местах программы; <10 означает, что таких мест было несколько; >20 свидетельствует о многочисленных правках программы.

 Из табл. 1 видно, что только 8 из 29 задач не вызвали никаких проблем при переносе их в режим защищенного исполнения. Для всех остальных задач возникли проблемы, а в 8 задачах были обнаружены явные ошибки. Указанные в табл. 1 группы проблем можно объединить в три категории:

· Реальные ошибки в программах, которые могут приводить к нарушению защиты. К этой категории относятся проблемы из групп 1 и 2

· Опасная работа с указателями, которая может приводить к нарушениям защиты. К этой категории относятся проблемы из групп 5 и 6

· Использование непереносимых свойств языка или его конкретной реализации. К этой категории относятся проблемы из групп 3 и 4.

Остановимся на каждой категории подробнее.

3.1. Ошибки в программах

Обращение к неинициализированным данным является очень распространенной ошибкой программирования (см. табл.1), но не входит в обязательный набор средств, поддерживающих защищенную реализацию языков. Для обеспечения защиты нужно просто очищать память от оставшихся в ней указателей.

Как отмечалось в разделе 2.1, в базовой архитектуре очистка памяти делается значениями специального типа (неинициализированная память). Этот контроль не позволяет завершить процесс переноса программы до тех пор, пока все ошибки  данного вида не исправлены. Но перенос может быть облегчен, если операционная система и компилятор будут чистить неинициализированные данные нулями. Это позволит обойти большинство ошибок этой группы, но не все, поскольку базовая архитектура не поддерживает чистку стека нулями.

Выход за границу массива был обнаружен в трех задачах, и это, действительно, было связано с серьезными ошибками. Вообще, это довольно частая программистская ошибка. По информации организаций, ведущих статистику уязвимостей программного обеспечения, через которые реализуются вредоносные атаки, более 50% всех случаев приходятся именно на этот тип ошибки.

3.2. Опасная работа с указателями

Наиболее опасными конструкциями с точки зрения нарушения модульной защиты являются преобразование числового значения (как правило, целого типа) в указатель и сохранение в глобальной переменной (в глобальном объекте) указателя на переменные, расположенные в стеке. Эти конструкции опасны с точки зрения их практического использования и являются идеальным средством для вредоносных атак на корректные программы. Поэтому было бы довольно естественно запретить их использование для улучшения безопасности программ. К сожалению, анализ реальных задач показывает довольно широкое использование указанных конструкций языков C/C++, что видно на примере задач из табл.1.
Более «мягким» методом запрета опасных конструкций является такой способ их реализации, при котором возможность использования обеспечивается посредством абсолютно безопасной, но, как правило, более медленной реализацией.

Характерным примером этого подхода является описанная в данной работе реализация записи в глобальную память указателя на локальную переменную в стеке. Данная конструкция сохранена на пользовательском уровне и при этом реализация обеспечивает полную безопасность с точки зрения модульной защиты при ее использовании. Но надежность в данном случае достигается дополнительными накладными расходами на реализацию программно-аппаратной поддержки этой конструкции языка.

Аналогичным образом можно было бы снять ограничение на возможность использования целого числа в качестве указателя. Такое преобразование можно было бы реализовать через специальную функцию. Назовем ее для определенности NumberToPointer. Она должна сканировать контекст модуля, в котором встречается использование целого в качестве указателя, с целью отыскания объекта, который размещен в памяти по адресам, совпадающим со значением целого. Если такой объект обнаруживается, выдается указатель на него и далее выполняется обычная операция работы с указателем. В противном случае целое не преобразуется в указатель, и при попытке обращения по нему за данными выдается сообщение об ошибке в программе, связанной с нарушением модульной защиты.

Хотя функция NumberToPointer может работать довольно долго, ее реализация существенно упрощается в базовой архитектуре, поскольку ограничение контекста модуля обеспечивается аппаратурой. Этот контекст ограничивается указателями, которые доступны текущей функции (параметры и локальные переменные), указателями, хранящимися в глобальных переменных и указателями, которые косвенно могут быть доступны через уже доступные указатели. Все указатели легко обнаруживаются по тегам. Никакие другие указатели, в частности, указатели на внутренние данные других модулей, не будут обнаружены функцией NumberToPointer, поскольку в соответствии с семантикой контекстной защиты их просто не окажется среди просматриваемых указателей.

Этот подход применим также для C++. Пусть целое используется как указатель на поле объекта. Тогда, зная тип метода, в котором выполняется преобразование, и тип объекта, функция NumberToPointer легко определит, в какую область объекта (public или private) будет смотреть данный указатель после преобразования из целого, и разрешен ли ему доступ в эту область из данной функции.

Единственной причиной, по которой такой подход не был использован для снятия ограничения на преобразование целого в указатель, является наблюдение, что, как правило, подобного рода преобразования встречаются в важных с точки зрения производительности программы местах. Использование же данного механизма может катастрофически снизить скорость работы программы.

Замечено также, что использование преобразования из целого в указатель часто связано со старым стилем программирования на C (стиль Кернигана-Ритчи), в котором типы параметров не специфицировались в прототипе функции и по умолчанию рассматривались как целые. Переход к стандарту языка C зачастую снимает необходимость в применении такого рода преобразований, но при этом требует модификации программы.
В некоторых случаях преобразование из целого в указатель является завершением операции корректировки указателя, которое выполняется по схеме: указатель –> целое  –> операция над целым –> указатель. Это объясняется тем, что в языке C разрешены только операции прибавления  целого к указателю, вычитания целого из указателя и определение разности двух указателей, смотрящих в один и тот же объект. Когда же над указателем нужно выполнить другие арифметические операции, например, выравнивание, то приходится действовать по описанной схеме. Такие случаи встречались в двух из семи задачах, упомянутых в табл.1. Они могут распознаваться оптимизирующим компилятором и исключаться из списка проблем переносимости.
3.3. Использование непереносимых свойств языка или его конкретной реализации

Неявное использование информации о типах данных или использование конкретной реализации языковых конструкций с неопределенным поведением  объединяется в общую категорию плохо переносимых программ. Имеется много разных причин, по которым задачи попадают в эту категорию.

Одной из распространенных причин является использование старого стиля программирования на C (стиля Кернигана-Ритчи), о чем уже упоминалось в разделе 3.2. Но если там речь шла только о передаче целых в качестве параметров в функцию, которой требуется указатель, то в эту попадают другие типы данных, не совпадающие по размерам с типом целых, например, тип long.
Другой довольно распространенной причиной трудностей переноса является использование внутренних механизмов распределения памяти. При этом память под выделяемые объекты нужно выравнивать по максимальному формату простых типов. Поскольку в большинстве реализаций тип double является самым большим, именно он используется для этих целей. Однако в базовой архитектуре размер указателя (void*) превышает размер типа double и при этом требует обязательного выравнивания в памяти.

Еще один пример – это использование правила распределения памяти под поля внутри структуры и обращение к ним по константным смещениям, значения которых определяются по неявной информации о размерах полей. Многочисленные случаи подобного использования адресной арифметики для вычисления смещений полей в структурах приводят к трудностям переноса задач 147.vortex и 255.vortex.

Наконец, программисты зачастую используют свойства языка, которые в соответствии с требованиями стандарта могут приводить к неопределенному поведению. В качестве примера можно привести программу 134.perl, в которой указатель на функцию помещается в поле структуры, имеющее тип указателя на данные, а затем перед вызовом функции ему приписывается тип указателя на функцию. Стандарт языка запрещает такие действия, однако, большинство компиляторов их разрешают. Такое отклонение от стандарта приводит к трудностям переноса при условии несовпадения размеров указателя на данные и указателя на функцию. Но оно также таит в себе потенциальную опасность использования данных вместо кода, которая обнаруживается базовой архитектурой.
Следует отметить, что большинство из перечисленных проблем не являются проблемами переноса программы в защищенный режим. С частью из них пришлось столкнуться при переносе программ в 64-разрядную архитектуру. Просто в защищенном режиме этих проблем больше из-за больших различий в размерах данных различных типов. Подавляющее большинство проблем этой категории легко устраняются переходом на стандарт языка C или добавлением несложных препроцессорных вставок.
3.4. Проблемы переноса программ на C++

Кроме приведенной в табл.1 задачи 252.eon, которая была переведена в режим защищенного исполнения без особых проблем, в этот режим была переведена библиотека STLport [10], 3 задачи-кандидата из пакета SPECcpu2006
 и ряд прикладных и тестовых программ. При этом многие из обнаруженных проблем совпадали с описанными ранее проблемами задач на языке C. 

В библиотеке STLport были обнаружены проблемы, связанные с неинициализированными данными. Одна связана со стилем инициализации переменной, когда вместо числа используется арифметическое выражение (int x; … x &= 0;). Другая вызвана выделением памяти под объект без инициализации. Эти проблемы оказались легко устранимыми. Более серьезной проблемой оказалось выявленное средствами защищенного режима использование приведения от неинициализированного базового класса к производному классу. Исправление этой ошибки было внесено в библиотеку и используется на всех платформах.

Из трех задач-кандидатов пакета SPECcpu2006 в двух были выявлены ошибки. Одна из них была связана с неверным порядком запуска деструкторов объектов, что приводило к появлению зависшей ссылки на уничтоженный объект. В другой задаче обнаружилось использование неинициализированных данных. Обнаруженные проблемы были переданы в SPEC-комитет для исправления.
Наибольшую проблему для эффективной реализации защиты представляет разбиение классов на независимые модули. Для отладки и тестирования реализации защиты было обработано большое количество объемных исходных текстов на языке C++. При этом процесс разбиения программы на отдельные защищенные модули пришлось автоматизировать. Наиболее целесообразным с точки зрения защиты является разбиение программы на как можно большее число модулей, насколько это позволяет зацепление отдельных классов между собой.

На первом этапе определяется принадлежность классов отдельным единицам компиляции. Очевидно, что класс принадлежит единице компиляции, если в ней описана хотя бы одна его функция-член или хотя бы одна его статическая переменная. Таким образом, все множество единиц компиляции разбивается на непересекающиеся подмножества из единиц компиляции, реализующих хотя бы один общий класс.
На втором этапе единицы компиляции из отдельного подмножества объединяются в модули. В лучшем случае, когда в каждой единице компиляции оказываются части реализации только одного класса, получается столько модулей, сколько классов в программе. В худшем случае, когда каждая единица компиляции содержит части реализации разных классов, зацепленные между собой через использование общих переменных или функций из этой единицы компиляции, разбиение может привести к организации одного большого модуля. В таком случае решить эту проблему без переработки программы невозможно. На практике худший и лучший случаи не встречаются, но для получения большего эффекта от защищенного исполнения требуется более продуманное разбиение классов на независимые модули.
3.5. Положительные результаты переноса программ
Несмотря на некоторые трудности, перенос программ в режим защищенного исполнения  имеет бесспорные достоинства.

Во-первых, с его помощью удается выявлять довольно сложные и зачастую опасные программистские ошибки, что повышает надежность программ.

Во-вторых, программы становятся лучше приспособленными к переносам на другие платформы. В частности, обратный перенос из защищенного режима в незащищенный не требует никаких доработок.

В-третьих, защищенный режим предоставляет великолепную среду отладки программ, поскольку скорость выполнения программ почти не снижается по сравнению с исполнением программ в более привычном незащищенном режиме исполнения. Это является важным преимуществом базовой архитектуры по сравнению с чисто программными методами поддержки безопасного программирования.

Наконец, благодаря эффективной реализации режим защищенного исполнения может использоваться даже в критических приложениях реального времени. При этом контроль безопасности всегда будет постоянно включен, и при возникновении ошибки нарушения защиты, не обнаруженной при отладке, выработанное исключение может быть программно обработано. Это, несомненно, приведет к существенному повышению надежности подобных систем.
4. Анализ подходов к обеспечению безопасного программирования

Работа над созданием безопасных систем программирования началась более сорока лет назад и не прекращается до настоящего времени. За это время было предложено несколько аппаратно-программных и множество чисто программных решений.

Программно-аппаратные решения. Защита в коммерческой системе Burroughs/6700 [11] базируется на защищенных тегами дескрипторах, через которые осуществляется доступ к объектам, но защита самих дескрипторов опирается на компиляторы и не предназначена для построения модульных защищенных систем.

 В коммерческой системе IBM AS/400 [12, 13] защита построена на аппаратно контролируемых указателях на объекты, также защищенных тегами. Особенностью, отличающей эту систему, является поддержка одноуровневой памяти, которая существенно повышает эффективность межзадачного (межпользовательского) взаимодействия, а операции с файлами превращает в операции над объектами в памяти. Но на этой системе нет безопасных реализаций языков C/C++ в понимании семантических основ безопасного программирования данной работы, в частности, из-за отсутствия защищенной работы со стеком вызовов.
Аппаратная реализация защиты в системе Intel APX-432 [14] построена не на тегах, а на так называемых списках доступных объектов (Capability-list, C-list).Для доступа к объектам используются дескрипторы. Для защиты самих дескрипторов их собирают в отдельные зоны, доступ к которым осуществляется только специальными аппаратными командами. Таким образом, каждый объект разделяется на две области: дескрипторы и численные значения, дескриптор объекта описывает обе эти области. Такая организация данных оказалась слишком малоэффективной, что в конечном итоге привело к коммерческому провалу архитектуры Intel APX-432.

В коммерческих системах Эльбрус-1 и Эльбрус-2 [15, 16] защита базируется на тегах, а доступ к объектам осуществляется через тегированные дескрипторы. Защита в этих системах базируется на семантических основах безопасного программирования данной работы, но не поддерживает работу с указателями языков C/C++. Рассматриваемая в данной работе система защиты базовой архитектуры является развитием систем защиты архитектур Эльбрус-1 и Эльбрус-2.

В последнее время получили распространение подходы, в которых аппаратно-программные решения нацелены на устранение отдельных уязвимостей. Так, например, в экспериментальной системе Minos [17] аппаратная поддержка на базе тегов обеспечивает разбиение данных на классы защищенности с использованием бита целостности (integrity bit – один бит тегов на 32 бита данных) и вводит специальные правила приписывания тега результатам операций или выдачи сообщений об ошибках. Предлагаемые методы защиты от основных уязвимостей при реализации языков C/C++ на этой платформе напоминают методы защиты по уровням привилегий и не свободны от ложных срабатываний.
В работе [18] предлагается использовать коды коррекции данных в памяти (ECC) для контроля утечек и разрушения памяти. Хотя предлагаемый подход не обеспечивает полной защиты памяти, он использует идею тегов, которая в системе AS/400 и в базовой архитектуре также реализуется в памяти с помощью кодов коррекции.
Аппаратно-программная реализация в проекте Raksha [19] пытается построить защиту от наиболее распространенных атак на базе динамического контроля потока информации. Для этого данные разделяются на достоверные и недостоверные. Хотя этот подход позволяет обнаружить довольно много атак, он не гарантирует полной защиты и не свободен от ложных срабатываний.
Программные решения. Программная технология Omniware [20] использует принцип «песочницы» (sandboxing) для защиты модулей, работающих в едином виртуальном пространстве. Каждый модуль размещается в отдельном сегменте виртуальной памяти, а его код модифицируется таким образом, что на все адреса для операций чтения, записи и передачи управления накладывается специальная маска, гарантирующая, что адрес находится в диапазоне адресов сегмента данного модуля. Межмодульное взаимодействие осуществляется только через вызовы выделенных функций и только через промежуточный буфер параметров. Эта реализация существенно дороже той, которая предложена в данной работе; она требует отдельного стека и кучи для каждого модуля и не гарантирует защиту внутри модуля,
Программная система DISE [21] защищает только ссылки, смотрящие в стек, пытаясь скрыть информацию об адресах возвратов. Программная система StackGuard [22] защищает от атак через стек посредством переполнения буфера, размещая специальные значения вокруг адреса возврата из процедуры. Реализуемая в компиляторе система PointGuard [23] предназначена для защиты от переполнения буфера. Она базируется на шифровании указателей при записи в память и декодированию при переносе в регистр. Подробный анализ семи программных средств защиты от переполнения буфера (Chaperon, Valgrind, CCured, CRED, Insure++, ProPolice, TinyCC) приведен в работе [24]. Большинство программных реализаций дают существенное замедление исполнения программ (от полутора до 20 раз) и не гарантируют полной защиты.
Заключение
Предлагаемая в данной работе безопасная реализация языков C/C++ обеспечивает межмодульную защиту от любых попыток ее нарушения. Реализация базируется на семантических основах безопасности для данных языков. Она опирается на аппаратную поддержку защиты указателей с помощью тегов, поддержку межмодульной контекстной защиты с помощью атомарных операций процедурных переходов с одновременным переключением контекста, а также на защиту стековых областей от доступа к связующей информации вызовов процедур и от обращений по зависшим ссылкам. Операционная система обеспечивает выделение памяти под объекты с одновременным созданием правильных указателей, контроль зависших ссылок, защищенную реализацию межпроцедурных переходов, отличных от вызовов процедур, поддерживает интерфейсы сборки и отладки программ.
В отличие от других подходов, которые пытаются бороться с отдельными типами уязвимостей, предлагаемое в данной работе решение позволяет справиться со всеми типами сразу благодаря правильному семантическому подходу.
Однако предлагаемая реализация языков C/C++ требует определенной адаптации существующих программ к семантике безопасного программирования. В работе показано, что в большинстве случаев программы либо не меняются, либо требуют минимальных коррекций. Но в некоторых случаях, особенно при активной работе с указателями как с числами, требуется изменение стиля программирования. Предлагаемая реализация накладывает только два ограничения: запрещается обращение в память по числовому значению вместо указателя и запрещается размещать типизированный объект на заранее выделенной памяти. Оба ограничения могут быть сняты с помощью операционной системы. И если снятие первого из них влечет за собой катастрофическое снижение производительности, но не приводит к нарушению межмодульной защиты, то снятие второго открывает доступ к приватным данным объекта и, несомненно, приводит к нарушению межмодульной защиты.
Дальнейшее направление исследований предполагает анализ более широкого класса программ на предмет их адаптации к особенностям предложенной безопасной реализации языков C/C++.
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Рис.9. Запись ссылок на локальные переменные в глобальные переменные





int  a;


int* p1;


int* p2;


void f()


{


    int* p3;





    /* запуск следующей активации */


    g(&p3);


}


void g(int** p)


{


    int x;


    /* запись в глобальную переменную: прерывание 1 */


    p1 = &x;


    /* копирование из одной глобальной переменной в другую:


     * прерывание 2 при первом способе реализации */    


    p2 = p1;


    /* допустимая запись в глобальную переменную */


    p1 = &a;


    /* запись в локальную переменную предыдущей активации:


     * прерывание 3 */


    *p = &x;


    /* завершение активации - прерывание */


}








Рис.8. Структура массива объектов
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class A { . . . }; A a[ 10 ];





Рис.7. Тегированные данные. Дескрипторы массивов и объектов, числа и неинициализированные данные легко различимы в памяти по своим тегам. Смещение в дескрипторе массива соответствует позиции указателя, области public и private данных в объекте разделены и защищены размерами, а поле t содержит номер класса объекта.
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Рис.6. Схема описания модуля. Три дескриптора (кода, данных и типов) собраны в специальной таблице и описывают основные объекты каждого модуля.
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Рис.5. Иерархия и основные функции составляющих контекстной защиты





Поддержка компилятора: правильное выравнивание ссылок в памяти; использование правильных операций и интерфейсов при работе со ссылками;





Поддержка со стороны сборки и связывания: формирование ссылок между модулями при загрузке; интерфейс связывания





Поддержка операционной системы: создание и уничтожение объектов, а также ссылок на них; контроль зависших ссылок; функции для межпроцедурных переходов; загрузка программ в память для исполнения; интерфейсы сборки и отладчика








Аппаратная поддержка: целостность ссылок; атомарность смены контекста; контроль границ объектов и кода; контроль интерфейса функции; контроль зависших ссылок; чистка памяти в стеках; контроль прав доступа к типизированным объектам; операции преобразования ссылок на данные и объекты





Рис.4. Примеры нарушения защиты при обращении к объектам классов





class A


{


public:


int foo; // Размещается по смещению 0 от начала объекта


private:	


	int bar; // Размещается по смещению sizeof(int) от начала объекта


};


  // Выделяем память достаточного размера и создаем на ней объект класса


int mem[sizeof(A)/sizeof(int)];


A* ptr = new(mem) A;


  // Обращение к приватному члену объекта класса вызывает ошибку компиляции


ptr->bar = 0;


  // Аналогичное обращение без ошибки компиляции


mem[1] = 0;


а) Нарушение при помощи операции placement new


  // Создаем объект класса


A obj;


  // Обращение к приватному члену объекта класса вызывает ошибку компиляции


obj.bar = 0;


  // Аналогичное обращение без ошибки компиляции


*(&obj.foo + 1) = 0;


б) Нарушение при обращении по смещению от публичного члена класса








Рис.3. Пример нарушения границы локальной переменной





б) Нарушение при реализации





а) Нарушения средствами языка
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static int b;





int a;





g()





f()





/* модуль А */


extern void g(int* p);


static void f()


{


/* располагаем переменные a и b


 * в смежной области памяти */


    int a;


    int b;


/* передаем адрес переменной a


 * в другой модуль */


    g(&a);


}


/* модуль B */


void g(int* p)


{


/* через адрес переменной a


 * получаем доступ к переменной b */


    *(p + 1) = 1;


}





Рис. 2. Модули и их контексты в памяти. Контексты модулей разделены, хотя между самими модулями имеются взаимные ссылки





б) Контексты модулей в памяти





а) Объявление модулей в языке
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…


f2


);


f3();





/* модуль A */


       int  a;   /* экспорт в модуль B  */


extern int  b;   /* импорт из модуля B  */





extern void g(); /* импорт из модуля B  */


static void f(); /* внутренняя модуля А */





/* модуль B */


extern int  a;   /* импорт из модуля A  */


       int  b;   /* экспорт в модуль A  */


static int  c;   /* внутренняя модуля B */





       void g(); /* экспорт в модуль A  */


static void h(); /* внутренняя модуля B */





Рис. 1. Разрушение стека и проникновение опасного кода. FP – frame pointer, SP – stack pointer
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int f() {


  …


  g(s);


  …


}


int g(char* s) {


  char buf[10];


  …


  strcpy(buf,s);


}








� Название «базовая» представляется нейтральным для архитектуры, которая в более ранних версиях и публикациях называлась Эльбрус-2000 и Elbrus-2000 (E2k).


� Во избежание подобной опасности, страницы, в которых размещаются данные и коды операционной системы, делаются недоступными для пользователя


� Однако данный вид контроля не препятствует созданию и исполнению кода во время работы программы. Если один из модулей добавляет к себе новый код и даже передает ссылки на него в другие модули, то эти действия не могут навредить другим модулям, поскольку созданный код выполняется строго в контексте того модуля, который его породил.


� По Стандарту языка C результат этой операции зависит от реализации


� В работе [6] эта структура данных называлась шаблоном, что вызывало путаницу с шаблонами языка C++


� Перенос выполнялся в 2004 г. над задачами-кандидатами, часть из которых не вошла в окончательный пакет.
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