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В последние годы заметна тенденция к увеличению количества процессоров и процессорных ядер в вычислительных системах. Соответственно, всё более актуальными становятся многопоточные приложения, всё большим становится количество их нитей. Совместное использование различных разделяемых объектов процессами и нитями составляет проблему, называемую синхронизацией.

Так, ряд объектов позволяют одновременно выполнять определённые действия только одному процессу. Последовательность таких действий называют критической секцией, и для корректного её выполнения используют механизмы, называемые мьютексами или бинарными семафорами. Другим примером могут быть барьеры, когда процессы, дойдя до некоторой точки, должны дождаться, когда до соответствующих точек дойдут все остальные процессы.

Сами механизмы можно реализовать разными способами — от «программных» (используя только обычные операции) до полностью аппаратных. Так, мьютексы реализуются через алгоритм Петерсона, алгоритм булочной Лампорта и другие «программные» алгоритмы. Но значительно лучшего быстродействия можно добиться, используя аппаратную поддержку. Поскольку полностью аппаратная реализация имела бы ограничения и была бы затратной с т.з. оборудования, принято использовать специальные инструкции повышенной атомарности [1].

Например, простейшая такая инструкция test-and-set, считывающая значение и одновременно (атомарно) меняющая его на некоторое предопределённое, сильно упрощает реализацию мьютекса — перед входом в критическую секцию достаточно выполнять эту операцию в цикле над разделяемой переменной, дожидаясь нужного значения (подобные циклы называются спинлоками). Операция fetch-and-increment, считывающая и инкрементирующая переменную, позволяет реализовывать мьютексы ещё лучше, а также прекрасно подходит для барьеров и многих других механизмов [2].

Однако, при числе процессов большем двух, такие механизмы и операции не подходят для т.н. задач синхронизации без блокировок (lock-free) и их разновидности — синхронизации без ожидания (wait-free). Первый класс задач требует отказоустойчивости в случае падения одного или нескольких процессов, второй также требует выполнения каждой процедуры за фиксированное время, что характерно для задач реального времени. Доказано [3], что для таких задач требуются более универсальные операции, такие как compare-and-swap (применяются в архитектурах Intel и SPARC) или load-link/store conditional (ARM, Power и Эльбрус). Дальнейшая часть доклада посвящена реализации load-link/store conditional в системе на кристалле «Эльбрус-2С».

Load-link – считывание с информированием аппаратуры о том, что вскоре должна последовать store conditional от того же процессора по тому же адресу. Store conditional — запись, выполняемая только в случае, если после load-link ячейка памяти не была модифицирована другими процессорами. Информация о выполнении или отмене записи помещается на регистр, по значению которого может быть выполнен условный переход на load-link для повторения попытки. Т.о. реализуется любая атомарная последовательность чтение-модификация-запись, и время выполнения каждой попытки ограничено.
Для реализации этих операции в аппаратуре, обычно считается достаточным отслеживать обращения в ячейку, занятую атомарной последовательностью, и отменять запись при каждом возможном конфликте, либо не позволять конфликтующим запросам выполниться. Однако в «Эльбрусе-2S» это было бы чревато активными тупиками или взаимными блокировками либо требует реализации, жертвующей производительностью. Причины следующие:

— возможность зависимости записываемого значения от результата предыдущих обращений в память;

— поддержка различных моделей памяти, в т.ч. упорядочивания только обращений по записи;

— отсутствие требования наличия membar перед load-link, в случае зависимости store conditional от предыдущих обращений (вследствие обратной совместимости);

— использование распределённой общей памяти с поддержкой когерентности кэшей, или ссNUMA.

Для иллюстрации этих проблем сначала обратимся к механизму поддержки когерентности в «Эльбрусе-2S». Протокол когерентности системы — MOSI (Modified, Owned, Shared, Invalid). Когда процессор обращается к ячейке памяти, не обнаружив её в своём кэше или обнаружив в состояниях S или O, недостаточных для выполнения записи,  производятся следующие действия:

1) запрос Read (для чтения при промахе), Invalidate (запись при S или O) или Read-Invalidate (запись при промахе) направляется в процессор, называемый Home-узлом и соответствующий адресу ячейки;

2) Home-узел читает данные из памяти (кроме случая Invalidate) и отправляет другим кэшам запросы CR, CI или CRI;

3) данные из памяти и кэша-хозяина (M или O) направляются запросчику; состояние хозяина при этом становится O (для чтения) или I (запись), а запросчика — S или M соотв.; при записи также уничтожаются все Shared-копии.
Если load-link выполнять аналогично операции считывания, а запись store conditional отменять при любой попытке записи от другого процессора, можно получить активный тупик вида:
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Если load-link выполнять аналогично записи, активный тупик получить ещё проще — два процессора будут посылать друг другу CRI.
Другим подходом к решению задачи является использование специального ответа «kill» на запросы когерентности, приводящего к переповтору первичного запроса. В этом случае load-link нельзя выполнять как считывание, т.к. запросы CR не отправляются в кэши с состоянием Shared, и два процессора могут одновременно захватить ячейку. Если load-link выполнять как запись, проблемой становится случай зависимости store conditional от предыдущих операций. В NUMA-системе операции, попавшие в другой Home, могут начать выполняться позже, чем выполнится load-link. Если такая ситуация возникнет в двух процессорах перекрёстно, получится активный тупик.

Третий подход заключается в блокировании конфликтующих запросов когерентности. Аналогично активному тупику для второго подхода, возможна взаимная блокировка. Достоинством подхода является отсутствие механизма переповторов и экономия трафика; дополнительная проблема — не заблокировать весь поток запросов когерентности (чтобы пользователь т.о. не остановил всю систему).

Для решения проблемы зависимости от предыдущих обращений, в ядре, в случае задержки store conditional предыдущими операциями, может быть сформирован сигнал, по которому ядро должно перестать задерживать запросы когерентности.
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Рис.1. Алгоритм выполнения load-link/store conditional (слева) и обслуживания запросов когерентности (справа) кэшем.
Сигнал stall должен формироваться для зависимости store conditional и от операций считывания, и от записей. Автором была предложена схема, позволяющая выполняться операциям считывания не нарушая атомарную последовательность и, т.о., не требующая выявлять зависимость store conditional от операций считывания.
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 Рис.2. Второй алгоритм выполнения load-link/store conditional.

Осталось обсудить проблему блокирования конфликтующих запросов. Первоначально предполагалось одновременное выполнение только одного запроса когерентности по каждому адресу, в этом случае каждым кэшем может быть заблокирован только один запрос. Однако, анализ алгоритмов синхронизации на основе спинлоков на общей или даже разных переменных в пределах одной кэш-строки, показывает, что это чревато проблемой голодания, и чтобы избежать её следует выполнять запросы CR от разных процессоров одновременно. Способов реализовать блокировку в этом случае видно два:

— разрешить одновременное выполнение не более чем нескольким запросам и сделать соотв. размера буферы для заблокированных;

— при заполнении буфера заблокированными запросами переключаться на вторую схему выполнения атомарных последовательностей.

Обслуживание запросов также можно организовать по-разному. Если кэш не приспособлен к одновременному обслуживанию нескольких запросов в одну кэш-строку, можно воспользоваться тем свойством что на последовательные запросы CR должен быть один и тот же ответ: кэшу достаточно информировать о «столкновении» двух запросов устройство, буферизующее ответы от кэша (в нашем случае MAU), и уничтожать второй, а буферизующее ответы устройство должно сформировать ответ на второй запрос самостоятельно из ответа на первый; соотв. схема в MAU была разработана автором. В «Эльбрусе-2S» пока решено одновременно выполнять до 8 запросов CR по одному адресу и приспособить к этому кэш, что должно решить проблему (повысив темп выполнения цепочек CR в 8 раз) с минимальными затратами оборудования.
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